Лабораторная работа
Изучение  программных средств реализации политики безопасности
Содержание задания
1. Этот пункт выполняется в виртуальной машине Windows или с правами администратора. Запустить Редактор реестра Windows regedit.exe. Ознакомиться со структурой реестра. 
1.1. Включить в отчет, воспользовавшись, например, Справкой редактора реестра, краткие сведения о содержании основных разделов реестра (HKEY_CURRENT_USER и HKEY_LOCAL_MACHINE).
1.2. Включить в отчет ответы на вопросы, возможен ли экспорт подраздела реестра HKEY_LOCAL_MACHINE\SAM и, если нет, то почему невозможен.

1.3. Включить в отчет копии экранных форм, иллюстрирующих использование этого пункта задания (для копирования в буфер изображения только одного активного окна используйте комбинацию клавиш Alt+PrtSc). 
1.4. Завершить работу с редактором реестра.
2. Пункт выполняются в виртуальной машине Windows или с правами администратора. Запустить программу Редактор локальной групповой политики gpedit.msc, позволяющую ограничить возможности пользователей ОС Windows. 
2.1. Включить в отчет сведения о назначении и основных функциях программы.

2.2. Освоить установку ограничений возможностей пользователя (узлы группы Политика «Локальный компьютер» | Конфигурация пользователя | Административные шаблоны) по изменению структуры Рабочего стола и Главного меню, использованию функций Панели управления и компонент Windows (Проводника, консоли управления Microsoft, планировщика задач, проигрывателя Windows Media и др.), работе с локальной сетью, использованию общих папок, использованию различных системных функций.
2.3. Включить в отчет сведения о порядке наложения ограничений на возможности пользователя в системе.

2.4. Включить в отчет, например, с помощью Справки Редактора локальной групповой политики, ответ на вопрос, чем отличаются значения параметров «отключен» и «не задан».
2.5. Включить в отчет копии экранных форм, используемых при работе с программой gpedit.msc. 
2.6. Завершить работу с программой gpedit.msc.
3. Пункт выполняется на компьютере с профессиональной или корпоративной версией Windows. С помощью процесса входа Winlogon, активизируемого комбинацией клавиш Ctrl+Alt+Del, заблокировать работу с используемой рабочей станцией на период временного отсутствия пользователя (если эта возможность не запрещена администратором). Разблокировать работу рабочей станции.

3.1. Включить в отчет сведения о порядке защиты рабочей станции на период временного отсутствия пользователя и о других функциях процесса входа, доступных при этом наряду с блокировкой.
3.2. С помощью функции Заставка в окне свойств или персонализации экрана, вызываемого из его контекстного меню, ознакомиться с другой возможностью блокировки компьютера на период временного отсутствия пользователя. Отразить полученные сведения в отчете. 
3.3. Включить в отчет копии экранных форм, полученных при выполнении этого пункта.
4. Ознакомиться (на примере файлов и папок с личными и общими документами – Документы и Общие документы) с порядком разграничения доступа к объектам в операционной системе Windows (с помощью команды Свойства | Безопасность контекстного меню объекта и элементов управления соответствующих диалоговых окон). Если команда Безопасность недоступна (при работе в ОС Windows XP Professional), то выключить режим «Использовать простой общий доступ к файлам» на вкладке «Вид» окна свойств папки.
4.1. Включить в отчет сведения об особенностях управления доступом к папкам и файлам (имена файлов обязательно должны содержать фамилию студента):

· родовых (generic, общих) правах доступа, отображаемых на вкладке Безопасность окна свойств объекта;
· полном наборе специальных (возможных только для определенного типа объектов) и стандартных (возможных для любого типа объектов) прав доступа, отображаемых после нажатия кнопки Изменить на вкладке Разрешения окна дополнительных параметров безопасности;
· владельце объекта, отображаемом на вкладке Владелец окна дополнительных параметров безопасности;
· действующих разрешениях на доступ к объекту для конкретного субъекта, отображаемых на вкладке Действующие разрешения окна дополнительных параметров безопасности.

Для выполнения этого задания обязательно открыть все вкладки окна дополнительных параметров безопасности папки.
4.2. Включить в отчет копии экранных форм, использованных при выполнении данного пункта.
5. Ознакомиться с порядком разграничения доступа к принтерам (с помощью Панели управления Windows control.exe | Устройства и принтеры | Свойства принтера). 
5.1. Включить в отчет сведения об особенностях управления доступом к принтерам (родовых правах доступа, полном наборе специальных и стандартных прав доступа, владельце объекта, действующих разрешениях на доступ к объекту для конкретного субъекта). Для выполнения этого задания обязательно открыть все вкладки окна дополнительных параметров безопасности объекта.
5.2. Включить в отчет копии экранных форм, использованных при выполнении данного пункта.
6. Ознакомиться с порядком разграничения доступа к разделам реестра (с помощью редактора реестра | Правка | Разрешения, выполняется в виртуальной машине Windows или с правами администратора).
6.1. Включить в отчет сведения об особенностях управления доступом к разделам реестра (родовых правах доступа, полном наборе специальных и стандартных прав доступа, владельце объекта, действующих разрешениях на доступ к объекту для конкретного субъекта). Для выполнения этого задания обязательно открыть все вкладки окна дополнительных параметров безопасности объекта.

6.2. Включить в отчет копии экранных форм, использованных при выполнении данного пункта.

7. Пункты 7-10 выполняются в виртуальной машине Windows или с правами администратора. Ознакомиться (с помощью административной оснастки Управление компьютером compmgmt.msc, узел Локальные пользователи и группы) с порядком создания и изменения учетных записей пользователей и групп в операционной системе Windows.

7.1. Включить в отчет соответствующие сведения (создаваемая учетная запись пользователя должна в поле имени содержать фамилию и инициалы студента).

7.2. Включить в отчет копии соответствующих экранных форм.
8. Ознакомиться (с помощью административной оснастки Локальная политика безопасности secpol.msc, узел Локальные политики | Назначение прав пользователя) с порядком назначения прав пользователям и группам.

8.1. Включить в отчет соответствующие сведения.

8.2. Включить в электронную версию отчета копии соответствующих экранных форм.
9. Ознакомиться (с помощью административной оснастки Локальная политика безопасности secpol.msc, узел Политики учетных записей | Политика паролей) с порядком определения параметров безопасности для парольной аутентификации.

9.1. Включить в отчет соответствующие сведения.

9.2. Включить в отчет копии соответствующих экранных форм.

10. Ознакомиться (с помощью административной оснастки Локальная политика безопасности secpol.msc, узел Политики учетных записей | Политика блокировки учетных записей) с порядком определения параметров безопасности для политики блокировки учетных записей.
10.1. Включить в отчет соответствующие сведения.

10.2. Включить в отчет копии соответствующих экранных форм.
11. Пункты 11-14 выполняются в операционной системе Linux. Изучить способы регистрации пользователей и групп в системе:

11.1. Запустить соответствующую системную программу (Главное меню | Компьютер | YaST | Безопасность и пользователи | Управление пользователями и группами).
11.2. Освоить использование функций программы для управления списком отображаемых пользователей и групп (включая системных или без них).
11.3. Освоить применение команд программы для добавления, редактирования и удаления учетных записей пользователей и групп.
11.4. Создать учетную запись с именем, содержащим фамилию студента, и включить ее в группу «users».
11.5. Освоить использование функций программы для управления свойствами пароля пользователя (минимального и максимального сроков действия, срока для предупреждения об окончании срока действия, срока для отключения учетной записи после истечения срока действия пароля).
11.6. Запустить программу «Менеджер файлов (с правами администратора)» (Главное меню | Приложения | Система | Файловый менеджер) (с указанным преподавателем паролем), найти и просмотреть в каталоге /etc файлы passwd, group, shadow и gshadow (при его наличии).
11.7. Включить в отчет о лабораторной работе ответы на следующие вопросы:

· какая информация указывается при создании нового пользователя (привести пример);

· какая информация указывается при создании новой группы (привести пример);

· какой формат имеют записи файла passwd (привести пример);

· какой формат имеют записи файла group (привести пример);

· какой формат имеют записи файла shadow (привести пример) и для чего используется этот файл;

· какой формат имеют записи файла gshadow (привести пример) и для чего используется этот файл.

Для выполнения заданий этого пункта копировать в буфер содержимое соответствующего конфигурационного файла и вставлять его из буфера в нужное место отчета о выполнении лабораторной работы. При подготовке отчета в текстовом процессоре из пакета Libre Office или Open Office добавить в составной документ с отчетом копии экранных форм, полученных при выполнении п. 11.
12. Изучить средства управления настройками безопасности:

12.1. Запустить соответствующую системную программу (Главное меню | Компьютер | YaST | Центр безопасности).
12.2. Открыть узлы центра безопасности «Обзор безопасности», «Предопределенные настройки безопасности», «Настройки пароля», «Настройки загрузки», «Настройки входа в систему», «Добавление пользователя», «Различные настройки».
12.3. Ознакомиться с параметрами настройки безопасности.

12.4. Включить в отчет о лабораторной работе ответы на следующие вопросы:

· какие параметры настройки паролей предусмотрены в программе;

· какие параметры настройки входа в систему предусмотрены;

· какие параметры настройки безопасности пользователя предусмотрены;

· какие еще виды настроек безопасности предусмотрены в программе.

При подготовке отчета в текстовом процессоре из пакета Libre Office или Open Office добавить в составной документ с отчетом копии экранных форм, полученных при выполнении п. 12.

13. Освоить средства блокировки терминала при временном отсутствии пользователя:

13.1. Немедленная блокировка (Контекстное меню Рабочего стола | Заблокировать экран).
13.2. Использование хранителя экрана (Главное меню | Приложения | Параметры системы | Оборудование | Экран | Хранитель экрана).
13.3. Включить в отчет о лабораторной работе ответы на следующие вопросы:

· в чем разница между изученными средствами блокировки терминала и какой из них является, на Ваш взгляд, более предпочтительным и почему;

· какие параметры используются при настройке хранителя экрана;
· какой пароль используется для разблокировки после включения хранителя экрана (если его соответствующая опция установлена).
При подготовке отчета в текстовом процессоре из пакета Libre Office или Open Office добавить в составной документ с отчетом копии экранных форм, полученных при выполнении п. 13.
14. Освоить средства разграничения доступа к файлам:

14.1. С помощью программы «Менеджер файлов (с правами администратора)» (см. п. 11.6) и команды «Свойства» контекстного меню файла (закладка «Права» и кнопка «Дополнительные права») получить и включить в отчет о лабораторной работе права доступа пользователей к файлам passwd, group, shadow и gshadow (каталог /etc), каталогу /etc, файлу /usr/bin/passwd, домашнему каталогу созданной при выполнении п. 11.4 учетной записи (в каталоге /home), каталогу /tmp.
14.2. С помощью системной консоли (Главное меню | Приложения | Система | Терминал | Терминал) выполнить команды umask (получение значения переменной среды umask в восьмеричном виде) и umask -S (получение значения переменной среды umask в символическом виде).

При выполнении заданий этого пункта включить в отчет о выполнении лабораторной работы таблицу, 8 (или 7 при отсутствии файла gshadow) строк которой соответствуют указанным в пп. 14.1 файлам и каталогам, а 8 столбцов – правам трех категорий пользователей (владелец, его группа и все остальные), состоянию трех дополнительных бит (SUID, SGID, Sticky), его владельцу и группе владельца. В первых трех столбцах указываются разрешенные виды доступа (чтение, запись, выполнение), в следующих трех – признак установки дополнительного бита (например, «галочка»), в последних двух – имена владельца и его группы.

14.3. Включить в отчет о лабораторной работе ответы на следующие вопросы:

· почему для файлов и каталогов, перечисленных в п. 14.1, установлены именно такие права доступа (дать пояснение по каждому файлу и каталогу);

· почему для файла /usr/bin/passwd установлен дополнительный бит прав доступа SUID;

· в чем смысл использования и потенциальная опасность дополнительных битов доступа SUID и SGID;

· какая политика разграничения доступа к файлам используется в операционной системе Linux и чем она отличается от политики разграничения доступа к объектам в защищенных версиях операционной системы Windows;

· для чего используется переменная среды umask и что означает ее значение, определенное при выполнении п. 14.2;

· кто может изменять права доступа к файлам и каталогам в системе Linux.

При подготовке отчета в текстовом процессоре из пакета Libre Office или Open Office добавить в составной документ с отчетом копии экранных форм, полученных при выполнении п. 14.

15. Добавить в отчет титульный лист и сохранить файл с отчетом.
16. Предъявить преподавателю отчет о выполнении лабораторной работы.
